






МЕТОДИЧЕСКИЕ УКАЗАНИЯ К ЛАБОРАТОРНЫМ ЗАНЯТИЯМ



Безопасность и защита информации в информационных системах











Лабораторная работа №1  
Тема: симметричные криптосистемы.
Цель работы: Разработать криптографическую защиту информации, содержащейся в файле данных, с помощью алгоритма шифрования, указанного в варианте. Для этого:
1. Разработать алгоритмы шифрования и дешифрования блока (потока) открытого текста заданной длины из алфавита Zn на заданном ключе с помощью метода, указанного в варианте(Если это позволяет алгоритм, длину блока взять кратной 8 бит).
2. Определить алфавит криптосистемы (открытого текста и шифртекста). Если алфавит не задан в варианте, выбрать его самостоятельно, так, чтобы он включал в себя символы используемого в примере открытого текста. Например, русский, английский, ASCII. Поставить символам исходного алфавита в соответствие символы из алфавита Zn (n – основание алфавита). 
3. Написать программу генерации случайных ключей шифра, оценить размерность ключевого пространства.
4. Написать програму, реализующую шифрование на заданном ключе открытого текста, состоящего из символов заданного алфавита. Открытый текст, ключ и шифртекст должны быть представлены отдельными файлами. 
5. Написать програму для реализации алгоритма дешифрования полученного файла шифртекста при известном ключе.
6. Провести тестирование программ
· на коротких тестовых примерах.
· на текстах в несколько страниц 



Лабораторная работа №2 
Тема: криптоанализ симметричных криптосистем.
Провести эксперимент по определению практической стойкости, алгоритма, разработанного в лабораторной работе №1. 
Считать, что противнику известен алгоритм шифрования. Выбрать наилучший с его точки зрения алгоритм подбора ключа и обосновать свой выбор. Использовать методы:
анализа статистических свойств шифртекста (частот появления букв).
силовую атаку (полный перебор ключей).
другие (если есть более эффективные)
С помощью программы, реализующей выбранный алгоритм криптоанализа провести экперимент по вскрытию шифртекстов различного размера.
При использовании статистического криптоанализа использовать таблицы, приведенные в приложении или подсчитать частоты появления букв используемого алфавита в тексте, частью которого является текст примера.
Для проверки на «осмысленность» полученного текста создать мини-словарь из части слов, встречающихся в тексте примера. 
Построить графики зависимости времени криптоанализа от параметров алгоритма шифрования (длины или других параметров ключа, размера шифртекста или др., в зависимости от алгоритмов шифрования и криптоанализа).
В результате эксперимента определить параметры алгоритма шифрования (размер передаваемого текста, размер и характеристики ключа, объем ключевого пространства и другие параметры алгоритма шифрования), необходимые для практической криптостойкости разработанного в лабораторной работе №1 алгоритма ширования. 
Практической криптостойкостью в данной работе будем считать невозможность взлома шифра противником, имеющим в распоряжении один ПК мощности, равной мощности компьютера, на котором делалась работа и один час времени.



Лабораторная работа №3
Тема: Криптографические протоколы на основе асимметричных криптосистем..
Разработать алгоритмы, реализующие криптографические протоколы (см. вариант) взаимодействия удаленных абонентов на основе асимметричных криптосистем. 
Написать программы, реализующие эти протоколы для всех участников. Значения модуля криптосистемы выбирать не менее 50 бит. Для вычислений с большими числами можно использовать специальные программы.
Для проверки чисел на простоту использовать комбинированный алгоритм на основе тестов Леманна или Рабина-Миллера
Хеширование выполнять на основе любого блочного симметричного алгоритма (например, с использованием сети Фейстеля или алгоритма из предыдущих лаб. работ) по одной из схем, данных в лекциях.
Проверить правильность выполнения протокола для малых значений параметров криптосистемы (контрольный пример).
Продемонстрировать выполнение протокола для нормальных значений параметров криптосистемы.


Варианты заданий
К лабораторным работам № 1-2

Основные варианты:
Вариант 1. Шифрующие таблицы с числовым ключом 
Вариант 2. Шифр Гронсфельда с ключевым словом
Вариант 3. Алгоритм, реализующий идею «диска Альберти» для русского алфавита
Вариант 4. Шифр Цезаря с ключевым словом
Вариант 5. Шифрующие таблицы с перестановкой по ключу –размеру таблицы.
Вариант 6. Полибианский квадрат для русского алфавита.
Вариант 7. Шифр Гронсфельда с числовым ключом
Вариант 8. Шифр Кардано без поворотов.
Вариант 9. Шифр Плейфера
Вариант 10. Шифрующие таблицы с ключевым словом 
Вариант 11. Шифр Цезаря многоалфавитный
Вариант 12. Шифр гаммирования с линейным конгруэнтным генератором ключей
Вариант 13. Аффинная система подстановок Цезаря
Вариант 14. Шифр Вижинера с числовым ключом
Вариант 15. Шифр Хилла для 3-грамм 
Вариант 16. Шифрующие таблицы Трисемуса
Вариант 17. Шифр Вернама.
Вариант 18. Алгоритм, реализующий идею «диска Альберти» для английского алфавита
Вариант 19. Шифр Вижинера с ключевым словом
Вариант 20. Шифр гаммирования с генератором ключей на основе датчика случайных чисел
Вариант 21. Полибианский квадрат для английского алфавита.
Вариант 22. Шифрующие таблицы с двойной перестановкой по ключевому слову. 
Вариант 23.  Шифр Уинстона
Вариант 24. Шифрующие таблицы с двойной перестановкой по числовому ключу.
Дополнительные варианты(повышенной сложности):
Вариант 25. Магические квадраты
Вариант 26. Шифр Кардано с поворотами.

К лабораторной работе № 3
1. Протокол обмена секретным документом комбинированным методом шифрования на основе криптосистемы RSA.
2. Протокол двустороннего подписания контракта на основе алгоритма цифровой подписи ГОСТ Р 34.10-94.
3. Протокол обмена несекретным документом с цифровой подписью на основе алгоритма RSA.
4. Протокол обмена секретным документом, зашифрованным с помощью алгоритма RSA.
5. Протокол идентификации абонента с помощью алгоритма цифровой подписи DSA.
6. Протокол обмена несекретным документом с невидимой цифровой подписью на основе алгоритма RSA.
7. Протокол византийского соглашения для трех участников на основе схемы Шамира проверяемого разделения секрета.
8. Протокол генерации сеансового секретного ключа на основе криптосистемы RSA.
9. Протокол обмена несекретным документом с цифровой подписью на основе алгоритма Эль Гамаля.
10. Протокол обмена несекретным документом со слепой цифровой подписью на основе алгоритма RSA.
11. Протокол аутентификации Шнорра.
12. Протокол идентификации абонента с помощью алгоритма цифровой подписи RSA.
13. Протокол двустороннего подписания контракта на основе алгоритма цифровой подписи Эль Гамаля.
14. Протокол вычисления ключа доступа при разделении секрета между тремя участниками по схеме Шамира проверяемого разделения секрета.
15. Протокол обмена несекретным документом с цифровой подписью DSA.
16. Протокол двустороннего подписания контракта на основе алгоритма цифровой подписи RSA.
17. Протокол обмена несекретным документом с цифровой подписью на основе алгоритма ГОСТ Р 34.10-94.
18. Протокол обмена секретным документом с цифровой подписью на основе алгоритма RSA.
19. Протокол идентификации абонента с помощью алгоритма цифровой подписи ГОСТ Р 34.10-94.
20. Протокол «подбрасывания монеты по телефону».
21. Протокол экпоненциального ключевого обмена по методу Диффи-Хеллмана.
22. Протокол вычисления дискретного логарифма со скрытием информации от оракула.
23. Протокол обмена секретным документом комбинированным методом шифрования на основе экпоненциального ключевого обмена по методу Диффи-Хеллмана.
24. Протокол двустороннего подписания контракта на основе алгоритма цифровой подписи DSA.
25. Протокол идентификации абонента с помощью алгоритма цифровой подписи Эль Гамаля.
26. Протокол обмена секретным документом, зашифрованным с помощью алгоритма Эль Гамаля.

1.  Приложение .
Приложение 1: Таблица вероятностей букв в русских текстах.
	буква
	пробел
	о
	е или ё
	а
	и
	н
	т
	с
	р
	в
	л

	вер-ть
	0,175
	0,090
	0,072
	0,062
	0,062
	0,053
	0,053
	0,045
	0,040
	0,038
	0,035

	буква
	к
	м
	д
	п
	
	
	у
	я
	з
	ы
	б

	вер-ть
	0,028
	0,026
	0,025
	0,023
	0,021
	0,018
	0,016
	0,016
	0,014
	0,014
	0,013

	буква
	ъ или ь
	г
	х
	ж
	ш
	ю
	ц
	щ
	э
	ф
	

	вер-ть
	0,012
	0,010
	0,009
	0,007
	0,006
	0,006
	0,004
	0,003
	0,003
	0,002
	



Приложение 2. Таблица вероятностей букв в английских текстах.
	буква
	пр-л
	е
	t
	а
	о
	n
	i
	s
	r

	вер-ть
	0,185
	0,097
	0,076
	0,064
	0,062
	0,057
	0,056
	0,052
	0,047

	буква
	h
	l
	d
	с
	u
	p
	f
	м
	w

	вер-ть
	0,04
	0,031
	0,028
	0,025
	0,018
	0,018
	0,018
	0,017
	0,016

	буква
	y
	в
	g
	v
	к
	q
	x
	j
	z

	вер-ть
	0,015
	0,013
	0,013
	0,007
	0,039
	0,002
	0,002
	0,001
	0,001






Лабораторная работа №4. Тайные многосторонние вычисления и разделение секрета

1. Тайные многосторонние вычисления 
Суть протокола заключается в определении результата некоторых преобразований над информацией, которой владеют несколько людей (субъектов). При этом они не хотят раскрывать ее для других.
Пример протокола.
Задача – определение средней заработной платы трех сотрудников: Директора (Д), Секретаря (С) и Уборщицы (У).
Заработная плата, которую сотрудники не хотят раскрывать друг другу:
- Директор – 10 у.е.;
- Секретарь – 5 у.е.;
- Уборщица – 2 у.е.
Пары ключей асимметричного шифрования (RSA) для обмена информацией между собой:
- Директор: открытый ключ – ед = 5 и nд = 91; закрытый ключ - dд = 29;
- Секретарь: открытый ключ – еc = 7 и nc = 91; закрытый ключ - dc = 31;
- Уборщица: открытый ключ – еу = 17 и nу = 91; закрытый ключ - dу = 17.
В рассмотренном примере подбор ключей некорректен, т.к. выбор простых чисел для определения модуля должен выполняться каждым индивидуально. Данное упрощение принято в целях рассмотрения работы протокола.

Таблица 1. Протокол тайных многосторонних вычислений
	№ п/п
	Описание операции
	Пример

	1
	У прибавляет случайное секретное число х к сумме своей зарплаты, шифрует результат с помощью открытого ключа С и отсылает его С.
	x = 3
(2 + 3)7 mod 91 = 47

	2
	С расшифровывает результат, добавляет к нему свою зарплату, шифрует результат с помощью открытого ключа Д и отсылает его Д.
	4731 mod 91 = 5
(5 + 5)5 mod 91 = 82

	3
	Д расшифровывает результат, добавляет к нему свою зарплату, шифрует результат с помощью открытого ключа У и отсылает его У.
	8229 mod 91 = 10
(10 + 10)17 mod 91 = 76

	4
	У расшифровывает результат, отнимает х и объявляет среднюю зарплату.
	7617 mod 91 = 20
СЗ = (20 - 3)/3 = 5.(6)


В данной схеме поочередное шифрование/дешифрование необходимо для предотвращения вычисления мошенником информации, которой владеют участники протокола. Если пересылаемую информацию не шифровать, то мошенник, зная функцию преобразования и перехватив информацию, направленную одному из участников и высланную им следующему, может легко вычислить скрываемые исходные данные. Например, противник или недобросовестный участник протокола, перехватив информацию, высланную уборщицей секретарю (5) и секретарем директору (10), определит зарплату секретаря 10 – 5 = 5 у.е. Шифрование предотвращает подобную атаку.
 
[bookmark: p162]2. Протоколы разбиения и разделения секрета
 
[bookmark: p1621]2.1. Общие положения
 
Сущность данных протоколов заключается в том, что владелец секрета распределяет его части (доли) между несколькими людьми (субъектами). Каждая часть сама по себе ничего не значит и не дает информации о секрете. Для восстановления секрета требуется собрать все или определенное количество его долей. В первом случае говорят о разбиении (англ. splitting), а во втором о разделении (англ. sharing) секрета.
Второе отличие протоколов разбиения от протоколов разделения заключается в распределении долей. При разбиении разные доли передаются разным людям, при разделении – один человек может владеть сразу несколькими долями.
Примерами подобных ситуаций может быть сохранение в тайне до определенного момента рецепта изготовления продукта, сущности изобретения, кодов запуска баллистических ракет и т.п.
 
[bookmark: p1622]2.2. Разбиение секрета с использование гаммирования
 
Простую и в то же время эффективную схему разбиения секрета можно построить на базе гаммирования по модулю 2. В этом случае секрет вначале кодируется в двоичном виде. Для его разбиения владелец генерирует несколько битовых строк (гамм), которые отдельно передает каждому из участников протокола. Кроме этого он складывает по модулю 2 битовое представление секрета со всеми гаммами и результат (шифрограмму) выкладывает в доступное для участников место. Для восстановления секрета необходимо сложить шифрограмму со всеми выданными гаммами, при чем не важно, в каком порядке.
В следующей таблице представлен пример разбиения секрета между тремя участниками.

6. Таблица 18.2. Протокол разбиения секрета на трех участников
	№ п/п
	Описание операции
	Пример

	1
	Кодирование секрета – слово «КОД».
	Секрет
	Буква
	К
	О
	Д

	
	
	
	Bin-код
	1100 1010
	1100 1110
	1100 0100

	2
	Генерация случайных гамм и передача их участникам.
	Гамма1
	Буква
	Ю
	Л
	Я

	
	
	
	Bin-код
	1101 1110
	1100 1011
	1101 1111

	
	
	Гамма2
	Буква
	Ш
	А
	Р

	
	
	
	Bin-код
	1101 1000
	1100 0000
	1101 0000

	
	
	Гамма3
	Буква
	С
	У
	К

	
	
	
	Bin-код
	1101 0001
	1101 0011
	1100 1010

	3
	Получение шифрограммы и выкладывание её в доступное для участников место.
	Секрет
Гамма1
Гамма2
Гамма3
	⊕
	1100 1010
1101 1110
1101 1000
1101 0001
	1100 1110
1100 1011
1100 0000
1101 0011
	1100 0100
1101 1111
1101 0000
1100 1010

	
	
	Шифрограмма
	Bin-код
	0001 1101
	0001 0110
	0000 0001

	4
	Восстановление секрета.
	Шифрограмма
Гамма2
Гамма1
Гамма3
	⊕
	0001 1101
1101 1000
1101 1110
1101 0001
	0001 0110
1100 0000
1100 1011
1101 0011
	0000 0001
1101 0000
1101 1111
1100 1010

	
	
	Секрет
	Bin-код
	1100 1010
	1100 1110
	1100 0100

	
	
	
	Буква
	К
	О
	Д


Примечание. Бинарное представление символов в соответствии с кодировкой Windows 1251.
Для восстановления секрета участники протокола, которым выданы гаммы, должны собраться вместе и в любой последовательности сложить свои гаммы с шифрограммой. В том случае, если гаммирование выполняется поочередно и обмен информации между участниками выполняется по открытым каналам связи (например, первый участник складывает шифрограмму со своей гаммой и отсылает результат второму, второй складывает полученный результат со своей гаммой и отсылает третьему и т.д.), то пересылаемую между ними информацию необходимо шифровать, как при тайных многосторонних вычислениях. В противном случае мошенник может определить гаммы участников протокола.
В общем случае, в основе протокола разбиения секрета лежит шифрование с разными ключами (например, как в рассмотренном примере или тройном DES) или последовательное применение разных методов шифрования (например, как в комбинированных шифрах).
 
[bookmark: p1623]2.3. Разделение секрета по схеме Шамира (интерполяционных полиномов Лагранжа)
 
В отличие от разбиения секрета участнику (субъекту) может передаваться сразу несколько равных долей и для восстановления секрета необязательно иметь все доли. Например, код запуска баллистической ракеты разбивается на пять долей, которые передаются трем полковникам (по одной доле) и одному генералу (две доли). Если для восстановления кода запуска (секрета) необходимо собрать три доли, то это могут сделать три полковника или генерал с одним полковником. Такая схема, где секрет делится на n долей, а для его восстановления необходимо собрать не менее чем m долей, где m < n, называется (m, n)–пороговой схемой.
В 1979 г. Ади Шамир (один из авторов RSA) предложил протокол разделения секрета с использованием полиномов (многочленов), максимальная степень которых равна m-1. Для восстановления секрета используются формулы интерполяционного полинома Лагранжа.
7. [bookmark: lagrange]Интерполяционный полином Лагранжа.
Пусть имеется некоторая исходная функция f(x), с помощью которой определены m точек – пар (xi, yi). Тогда можно подобрать полином степени m-1, который будет проходить через все точки и максимально близко описывать исходную функцию.
Интерполяционный полином L(x) определяется формулой
[image: ],
где ai - коэффициенты интерполяционного полинома Лагранжа;
yi - значения исходной функции в i-ой точке;
li(x) - базисные полиномы, определяемые по формуле
[image: ],      
где xi, xj - значения аргумента функции в i-ой и j-ой точках.
 
Пример подбора интерполяционного полинома Лагранжа.
Исходная функция f(x) = Sin(x2).
Точки исходной функции:
- x0 = -2, f(x0) = -0.7568;
- x1 = -1, f(x1) = -0.8415;
- x2 = 0, f(x2) = 0;
- x3 = 1, f(x3) = 0.8415;
- x4 = 2, f(x4) = 0.7568.
8. Определение базисных полиномов:
9. [image: ].
10. Определение интерполяционного полинома Лагранжа:
11. [image: ].
[image: ]
Рис.1. Графики исходной функции и интерполяционного полинома
Как видно на рисунке, интерполяционный полином довольно хорошо аппроксимирует исходную функцию в диапазоне x ∈ [-2; 2].
Протокол разделения секрета на основе интерполяционных полиномов Лагранжа.
Для разделения секрета S, восстанавливаемого с помощью m долей, используется полином степени m-1 по модулю p
[image: ],          
где f(x) = L(x) - исходная функция и интерполяционный полином Лагранжа;
ai - целочисленные коэффициенты полинома;
S = a0 - разделяемый секрет, закодированный в виде числа;
p - простое число.
 
Коэффициенты полинома ai выбираются произвольно, за исключением a0 = S. Модуль p должен быть простым числом, большим секрета S и общего количества долей n. Владелец секрета для xi = 1..n определяет значения полинома yi = f(xi) и передает пары (xi, yi) участникам согласно определенному для каждого количеству долей. Для восстановления секрета необходимо собрать m долей (пар (xi, yi)) и найти значения коэффициентов интерполяционного полинома, включая секрет S = a0.
Т.к. исходная функция и интерполяционный полином выражаются одинаковой формулой, то определенные по известным точкам (долям) коэффициенты интерполяционного полинома совпадут с коэффициентами исходной функции.
Пример протокола.
Секрет S = 11.
Количество долей, необходимых для восстановления секрета, m = 3.
Общее количество долей n = 5.

Таблица 3. Процедура определения и распределения долей (выполняет владелец)
	№ п/п
	Описание операции
	Пример

	1
	Выбор простого числа p, которое больше количества долей n и секрета S.
	p = 59

	2
	Выбор произвольного многочлена степени m-1 : f(x) = (а2х2 + a1x + S) mod p,
где значения а2 и a1 выбираются случайным образом, хранятся в тайне и отбрасываются после распределения долей.
	a2 = 10, a1 = 23
f(x) = (10х2 + 23x + 11) mod 59

	3
	Определение долей (xi, yi), где yi = f(xi) и xi = i + 1.
	y0 = (10*12 + 23*1 + 11) mod 59 = 44
y1 = (10*22 + 23*2 + 11) mod 59 = 38
y2 = (10*32 + 23*3 + 11) mod 59 = 52
y3 = (10*42 + 23*4 + 11) mod 59 = 27
y4 = (10*52 + 23*5 + 11) mod 59 = 22

	4
	Публикация p и распределение долей (xi, yi) между участниками.
	p = 59
(x0, y0) = (1, 44)
(x1, y1) = (2, 38)
(x2, y2) = (3, 52)
(x3, y3) = (4, 27)
(x4, y4) = (5, 22)



Таблица 4. Процедура восстановления секрета (выполняют участники)
	№ п/п
	Описание операции
	Пример

	1
	Сбор m долей.
	(x1, y1) = (2, 38)
(x2, y2) = (3, 52)
(x4, y4) = (5, 22)

	2
	Определение базисных полиномов.
	[image: ]

	3
	Определение интерполяционного полинома Лагранжа.
	[image: ]

	4
	Определение обратного числа по модулю b-1 для дробного множителя полинома 1 / b.
	[image: ]

	5
	Замена дробного множителя 1 / b и умножение коэффициентов полинома на множитель b-1.
	L(x) = [10 * (-58x2 + 374x – 288)] mod 59 = (-580x2 + 3740x – 2880) mod 59

	6
	Приведение коэффициентов полинома и определение секрета S.
	a2 = -580 mod 59 = -49 mod 59 = 10
a1 = 3740 mod 59 = 23
S = a0 = -2880 mod 59 = -48 mod 59 = 11
L(x) = (10х2 + 23x + 11) mod 59


Примечание. Обратное число по модулю определяется из выражения (b * b-1) mod p = 1 (например, с помощью расширенного алгоритма Евклида).
Как отмечает Брюс Шнайер применительно к пороговой схеме (6, n):
 
[bookmark: p1624]2.4. Разделение секрета по схеме Асмута-Блума
 
В (m, n)-пороговой схеме Асмута-Блума для распределения долей используются простые1 и взаимно простые числа2, а для восстановления - китайская теорема об остатках.
Схема и пример протокола.
Секрет S = 11.
Количество долей, необходимых для восстановления секрета, m = 3.
Общее количество долей n = 5.
12. 
13. Таблица 5. Процедура определения и распределения долей (выполняет владелец)
	№ п/п
	Описание операции
	Пример

	1
	Выбор простого числа p, которое больше секрета S.
	p = 13

	2
	Выбор n взаимно простых чисел di, удовлетворяющих условиям:
- di > p;
- di < di+1;
- d1 * d2 * … * dm < p * dn-m+2 * dn-m+3 * … * dn.
	di ∈ {17, 20, 23, 29, 37}
17 * 20 * 23 < 13 * 29 * 37
7820 < 13949

	3
	Выбор произвольного числа r, удовлетворяющего условию
[image: ].
Вычисление S’ = S + r p.
	r = 30
[image: ]
S’ = 11 + 30 * 13 = 401

	4
	Определение долей (di, ki), где ki = S’ mod di.
	k1 = 401 mod 17 = 10
k2 = 401 mod 20 = 1
k3 = 401 mod 23 = 10
k4 = 401 mod 29 = 24
k5 = 401 mod 37 = 31

	5
	Публикация p и распределение долей (di, ki) между участниками.
	p = 13
(d1, k1) = (17, 10)
(d2, k2) = (20, 1)
(d3, k3) = (23, 10)
(d4, k4) = (29, 24)
(d5, k5) = (37, 31)


[bookmark: kto]Сущность китайской теоремы об остатках заключается в определении некоторого числа S’ по набору его остатков ki от деления на некоторые заданные взаимно простые числа di.
[image: ].  
Например, для трех пар (di, ki) – (3, 1), (5, 3) и (8, 3) – таким числом является S’ = 43.
[image: ].
В следующей таблице, наряду с процедурой восстановления секрета, приведен алгоритм определения числа S’ (китайской теоремы об остатках) в пп. 2-5.

Таблица 6. Процедура восстановления секрета (выполняют участники)
	№ п/п
	Описание операции
	Пример

	1
	Сбор m долей.
	(d2, k2) = (20, 1)
(d3, k3) = (23, 10)
(d5, k5) = (37, 31)

	2
	Вычисление произведения D взаимно простых чисел dj.
	D = 20 * 23 * 37 = 17020

	3
	Вычисление сомножителей Dj = D / dj.
	D1 = 17020 / 20 = 851
D2 = 17020 / 23 = 740
D3 = 17020 / 37 = 460

	4
	Определение обратных чисел Dj-1 по модулям dj.
	D1-1 = 11 [(851 * 11) mod 20 = 1]
D2-1 = 6 [(740 * 6) mod 23 = 1]
D3-1 = 7 [(460 * 7) mod 37 = 1]

	5
	Вычисление S’ = (Σ kj Dj Dj-1) mod D.
	S’ = (1*851*11 + 10*740*6 + 31*460*7) mod 17020 =
153581 mod 17020 = 401

	6
	Определение секрета S = S’ mod p.
	S = 401 mod 13 = 11


14. Примечание. Обратное число по модулю определяется из выражения (b * b-1) mod p = 1 (например, с помощью расширенного алгоритма Евклида).

1Простое число – натуральное число, большее единицы и не имеющее других натуральных делителей, кроме самого себя и единицы.
2Взаимно простые числа – числа, не имеющие общих делителей, кроме 1, т.е. наибольший общий делитель которых равен 1.
 
[bookmark: p1625]2.5. Другие разновидности схем разделения секрета
 
Кроме классической пороговой схемы разделения секрета (владелец раздает доли и при восстановлении участники раскрывают свои доли) существуют и другие схемы.
1. Разделение секрета без владельца. Участники могут создать секрет и разделить его на доли так, что никто из них не узнает секрета, пока они совместно его не восстановят.
2. Разделение секрета без раскрытия долей при восстановлении. В этом смысле протокол представляет собой нечто среднее между разделением секрета и тайными многосторонними вычислениями.
3. Разделение секрета с возможностью проверки корректности отдельных долей. Каждый из участников независимо от других может проверить корректность своей доли без восстановления секрета.
4. Разделение секрета с возможностью блокирования восстановления секрета. Каждый из участников получает две доли: «да» и «нет». Если при восстановлении секрета число долей «нет» превышает некоторое пороговое значение, то его восстановление невозможно, даже, если количества долей «да» достаточно.
5. Разделение секрета с возможностью блокирования долей. Если после распределения долей, некоторые из участников теряют доверие, то можно блокировать их доли.
6. Разделение секрета с возможностью выявления фальшивых долей. При восстановлении секрета возможно выявление участников, предоставивших фальшивые доли.
7. Групповое разделение секрета. Секрет распределяется среди участников, объединенных в k групп. Для восстановления секрета необходимо собрать в каждой группе определенное количество долей. Т.е. имеет место ((m1, n1), (m2, n2), ..., (mk, nk))-пороговая схема.

Задание на работу
В лабораторной работе необходимо привести последовательность выполнения следующих протоколов:
- тайных многосторонних вычислений для расчета средней величины трех чисел. В качестве исходных данных принять коды 1-ой, 2-ой и 3-ей буквы своей фамилии согласно их положению в алфавите;
- разбиения секрета с использование гаммирования для трех участников. В качестве секрета принять первые 3 буквы фамилии, для гамм - любые трехбуквенные сочетания;
- разделения секрета по схеме Шамира для (3, 5)-пороговой схемы. В качестве секрета S принять код 1-ой буквы своей фамилии согласно ее положению в алфавите;
- разделения секрета по схеме Асмута-Блума для (3, 5)-пороговой схемы. В качестве секрета S принять код 1-ой буквы своей фамилии согласно ее положению в алфавите.

При оформлении отчета необходимо привести исходные данные и таблицы, содержащие последовательность выполнения протоколов.
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